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	П О С Т А Н О В Л Е Н И Е

ПРАВИТЕЛЬСТВА

КАМЧАТСКОГО КРАЯ



	   
	№
	 


            г. Петропавловск-Камчатский

	О государственной информационной системе Камчатского края в области государственной гражданской службы Камчатского края "Единая краевая кадровая информационная система"


В соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", Законом Камчатского края от 12.10.2015 № 687 "О государственных информационных системах Камчатского края", Законом Камчатского края от 20.11.2013 № 343 "О государственной гражданской службе Камчатского края", постановлением Правительства Российской Федерации от 03.03.2017 № 256 "О федеральной государственной информационной системе "Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации", постановлением Правительства Камчатского края от 22.11.2013 № 512-П "О государственной программе Камчатского края "Информационное общество в Камчатском крае" 
ПРАВИТЕЛЬСТВО ПОСТАНОВЛЯЕТ:

1. Создать государственную информационную систему Камчатского края в области государственной гражданской службы Камчатского края "Единая краевая кадровая информационная система" (далее – ГИС ЕККИС) на базе инфраструктуры информационной системы управления кадрами государственной гражданской службы Камчатского края Аппарата Губернатора и Правительства Камчатского края "Кадры", зарегистрированной в Реестре информационных систем и компонентов информационно-телекоммуникационной инфраструктуры, создаваемых и приобретаемых за счет средств бюджета Камчатского края (№ 7).
2. Утвердить Положение о государственной информационной системе Камчатского края в области государственной гражданской службы Камчатского края "Единая краевая кадровая информационная система" (далее – Положение) согласно приложению к настоящему постановлению.

3. Определить, что:

1) Аппарат Губернатора и Правительства Камчатского края является уполномоченным государственным органом Камчатского края (далее – уполномоченный орган), осуществляющим функции оператора и государственного заказчика по созданию, сопровождению и развитию ГИС ЕККИС;

2) функции уполномоченного органа реализует Главное управление государственной службы Губернатора и Правительства Камчатского края;
3) правомочия обладателя информации, содержащейся в ГИС ЕККИС, от имени Камчатского края осуществляют уполномоченный орган, а также иные исполнительные органы государственной власти Камчатского края, Законодательное Собрание Камчатского края, Контрольно-счетная палата Камчатского края, Избирательные комиссии Камчатского края, территориальные избирательные комиссии в Камчатском крае (далее – государственные органы Камчатского края) в пределах их компетенции.

4. Главному управлению государственной службы Губернатора и Правительства Камчатского края в срок до 31 декабря 2019 года обеспечить реализацию мероприятий по созданию, вводу в эксплуатацию ГИС ЕККИС и интеграцию с федеральной государственной информационной системой "Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации".
5. Агентству по информатизации и связи Камчатского края в срок не позднее 10 декабря 2019 года по согласованию с Аппаратом Губернатора и Правительства Камчатского края определить лицо, ответственное за техническое сопровождение средств вычислительной техники, межсетевых и антивирусных средств защиты информации в ГИС ЕККИС.
6. Руководителям государственных органов Камчатского края:

1) в срок не позднее 15 декабря 2019 года заключить соглашения об информационном взаимодействии в ГИС ЕККИС с Аппаратом Губернатора и Правительства Камчатского края;

2) в срок не позднее 10 декабря 2019 года определить:

а) лиц, ответственных в соответствующем государственном органе Камчатского края за организацию обработки персональных данных в ГИС ЕККИС;

б) лиц, ответственных в соответствующем государственном органе Камчатского края за администрирование информационной безопасности в сегменте ГИС ЕККИС;

в) лиц, ответственных за ведение кадровой работы в соответствующем государственном органе Камчатского края с использованием ГИС ЕККИС и обеспечивающих достоверность, полноту и своевременную актуализацию размещаемой в ГИС ЕККИС информации в соответствии с Положением и с учетом требований, предусмотренных законодательством Российской Федерации о защите информации. 

7. Настоящее постановление вступает в силу через 10 дней после дня его официального опубликования.

Губернатор Камчатского края  

                                   





   









В.И. Илюхин
СОГЛАСОВАНО:
	Вице-губернатор Камчатского края –           руководитель Аппарата Губернатора и Правительства Камчатского края
	
	А. Ю. Войтов

	Руководитель Агентства по информатизации и связи Камчатского края
	
	И.М. Леонтьева

	Начальник Главного управления Главного управления государственной службы Губернатора и Правительства Камчатского края 
	
	Е.В. Мехоношина     

	Начальник Главного правового       управления Губернатора и Правительства Камчатского края
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Главное управление государственной службы 

Губернатора и Правительства Камчатского края 

	
	Приложение к постановлению Правительства Камчатского края         от ______________________№_______




Положение 

о государственной информационной системе Камчатского края в области государственной гражданской службы Камчатского края

"Единая краевая кадровая информационная система"
1. Общие положения

1.1.  Настоящее Положение определяет цели создания, назначение, задачи и функции государственной информационной системы Камчатского края в области государственной гражданской службы Камчатского края "Единая краевая кадровая информационная система" (далее – ГИС ЕККИС), ее структуру, а также состав участников информационного взаимодействия с использованием ГИС ЕККИС (далее – участники информационного взаимодействия), их функции, принципы и порядок функционирования ГИС ЕККИС.
1.2.  Информация, содержащаяся в ГИС ЕККИС, является государственным информационным ресурсом Камчатского края, в котором обрабатывается общедоступная информация и информация ограниченного доступа, не содержащая сведения, составляющие государственную тайну.
1.3.  ГИС ЕККИС является государственной информационной системой Камчатского края, предназначенной для автоматизации процессов учета, обработки, обобщения, анализа и контроля данных кадрового учета в исполнительных органах государственной власти Камчатского края, Законодательном Собрании Камчатского края, Контрольно-счетной палате Камчатского края, Избирательной комиссии Камчатского края, территориальных избирательных комиссиях в Камчатском крае (далее – государственные органы Камчатского края). 
1.4. Целями создания ГИС ЕККИС являются:
1)  информационное обеспечение государственной гражданской службы Камчатского края (далее – гражданская служба);

2)  оптимизация работы кадровых служб государственных органов Камчатского края;
3)  внедрение современных технологий в кадровую работу на гражданской службе.

1.5.  Задачами ГИС ЕККИС являются:

1) автоматизация кадровой работы в государственных органах Камчатского края;

2) создание единого информационного пространства комплексного ведения кадрового учета государственных гражданских служащих Камчатского края (далее – гражданские служащие) и иных работников государственных органов Камчатского края;

3) ведение реестра государственных гражданских служащих Камчатского края;

4) создание единого хранилища данных о кадровом составе государственных органов Камчатского края;

5) внедрение единой методологии кадрового учета;

6) использование современных средств анализа и планирования при принятии управленческих решений в части построения работы с персоналом в государственных органах Камчатского края;

7) минимизация ошибок при оформлении прохождения гражданской службы;

8) формирование межведомственной системы обмена данными;

9) мониторинг соблюдения законодательства о гражданской службе;

10) формирование статистических и аналитических отчетных материалов по вопросам кадровой работы.

1.6. Функциями ГИС ЕККИС являются:

1) сбор, обработка и хранение информации, поступающей в ГИС ЕККИС;
2) формирование статистической, аналитической отчетности по вопросам кадровой работы;

3) предоставление информации, содержащейся в ГИС ЕККИС;

4) распространение общедоступной информации, содержащейся в ГИС ЕККИС.
1.7. ГИС ЕККИС осуществляет информационное взаимодействие с Федеральной государственной информационной системой "Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации".
2. Принципы функционирования ГИС ЕККИС 
и ее структура 

2.1. Функционирование ГИС ЕККИС осуществляется на следующих принципах:

1) единство организационно-методологического обеспечения ГИС ЕККИС;

2) применение централизованных классификаторов и справочников ГИС ЕККИС;

3) однократность ввода информации при осуществлении кадровой работы с использованием ГИС ЕККИС;

4) возможность информационного взаимодействия, в том числе интеграция ГИС ЕККИС с внешними информационными системами;

5) функционирование ГИС ЕККИС на основе информационно-коммуникационных технологий;

6) обеспечение безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными законодательством Российской Федерации.

2.2 ГИС ЕККИС представляет программный продукт, включающий следующие элементы (модули):

1)  модуль "Администратор"' (клиент-1, сервер-1);

2)  модуль "Администратор". Блок "Сервис метаданных";

3)  модуль "Администратор". Блок "Сервис многомерной отчетности" (OLAP);

4)  модуль "Администратор": Блок "Сервис исполнения пользовательских заданий и приложений";

5)  модуль "Администратор". Блок "Сервис- репликации";
6)  модуль "Администратор". Блок "Сервис отчетности";

7)  модуль ''Управление кадрами государственной гражданской службы" (клиент-40, сервер-1); 

8)  модуль "Конструктор отраслевых расширений" (средства разработки и сопровождения) (клиент-1, сервер-1).

2.3. К аппаратным средствам, обеспечивающим функционирование ГИС ЕККИС, относятся виртуальные машины и подсети, физически расположенные в центре обработки данных Краевого государственного автономного учреждения "Информационно-технологический центр Камчатского края" по адресу: ул. Арсеньева, 23, 1, 2 этаж, Петропавловск-Камчатский, Камчатский край, 683902, в том числе: 
1) Сервер приложений; 
2) Сервер баз данных;
3) Программное обеспечение ViPNet координатор.
2.4. В состав ГИС ЕККИС входят следующие подсистемы:
1) подсистема кадрового учета, обеспечивающая автоматизацию ведения кадрового учета и документооборота, учета награждений и поощрений, формирования статистической, управленческой отчетности;

2) подсистема удаленного доступа, обеспечивающая взаимодействие пользователей с информационными ресурсами ГИС ЕККИС;
3) подсистема защиты информации, обеспечивающая защиту информации, содержащейся в ГИС ЕККИС, в соответствии с требованиями законодательства Российской Федерации, в том числе персональных данных, содержащихся в ГИС ЕККИС, от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения и иных неправомерных действий;
4) подсистема нормативно-справочной информации, обеспечивающая единство и однократность ввода нормативно-справочных данных;
5) подсистема администрирования и разработки, обеспечивающая управление правами доступа пользователей, регистрации событий в ГИС ЕККИС, включая действия пользователей, контроль и оповещение пользователей о предстоящих событиях, обслуживание базы данных системы и разработку дополнительных учетных разделов.

Иные подсистемы предназначены для формирования печатных форм документов и отчетных форм, вывода на экран печатных и отчетных форм, их печати, организации межведомственного взаимодействия, интеграции ГИС ЕККИС со смежными и внешними информационными системами.

2.5. Наполнение и актуализация сведений в ГИС ЕККИС осуществляются посредством внесения информации участниками информационного взаимодействия.
2.6. ГИС ЕККИС содержит информацию, формирующуюся при автоматизированном выполнении технологических процессов сбора, накопления и обработки данных гражданских служащих и иных работников государственных органов Камчатского края, лиц, состоящих в кадровых резервах государственных органов Камчатского края, руководителей государственных учреждений Камчатского края, в отношении которых исполнительные органы государственной власти Камчатского края осуществляют функции и полномочия учредителя, руководителей государственных унитарных предприятий Камчатского края, в отношении которых исполнительные органы государственной власти Камчатского края осуществляют организационно-методическое руководство, координацию и контроль, лиц, замещавших государственные должности Камчатского края и должности гражданской службы, и иную информацию, связанную с кадровой работой государственных органов Камчатского края.

2.7. Доступ к информации, содержащейся в ГИС ЕККИС, а также система защиты такой информации обеспечивается в соответствии с требованиями, установленными правовыми актами Федеральной службы по техническому и экспортному контролю, и требованиями, установленными оператором ГИС ЕККИС.

2.8. Условия распространения и порядок предоставления информации, содержащейся в ГИС ЕККИС, в части, не урегулированной настоящим Положением, устанавливаются обладателем информации.

3.  Участники информационного взаимодействия
3.1. Участниками информационного взаимодействия являются:

1) Аппарат Губернатора и Правительства Камчатского края (далее – оператор);

2) Агентство по информатизации и связи Камчатского края (далее – системный администратор);
2) Главное управление государственной службы Губернатора и Правительства Камчатского края (далее – координатор (администратор безопасности);
3) государственные органы Камчатского края, заключившие с оператором соглашения об информационном взаимодействии (далее – пользователи).

3.2. Права и обязанности участников информационного взаимодействия устанавливаются настоящим Положением, правовыми актами оператора, а также соглашениями между участниками информационного взаимодействия и оператором.
3.3. Участники информационного взаимодействия обеспечивают:

1) соблюдение правовых актов по вопросам использования ГИС ЕККИС;

2) полноту, достоверность и защиту информации, содержащейся в ГИС ЕККИС;

3) соблюдение установленных законодательством Российской Федерации требований по ограничению доступа к отдельным видам информации, получаемой и передаваемой при помощи ГИС ЕККИС, требований о защите информации ограниченного доступа и персональных данных, используемых в ГИС ЕККИС.

Функции участников информационного взаимодействия содержатся в приложении к настоящему Положению.

4.  Порядок предоставления доступа к сведениям, 
содержащимся в ГИС ЕККИС, и обеспечение защиты указанных сведений

4.1. Доступ к ГИС ЕККИС осуществляется в соответствии с моделью информационного взаимодействия участников ГИС ЕККИС согласно приложению к настоящему Положению с использованием средств аутентификации и авторизации.

Порядок предоставления доступа к сведениям, содержащимся в ГИС ЕККИС, определяется регламентом работы в ГИС ЕККИС, утверждаемым оператором.

4.2. Информационные ресурсы ГИС ЕККИС, содержащие персональные данные, независимо от уровня и способа их формирования являются государственными информационными ресурсами. Указанные ресурсы собираются, обрабатываются, накапливаются, хранятся и передаются в условиях соблюдения конфиденциальности, целостности и доступности.

4.3. Порядок обработки персональных данных и иной защищаемой информации в ГИС ЕККИС регулируется законодательством Российской Федерации.

4.4. Защита персональных данных, обрабатываемых в ГИС ЕККИС, осуществляется в соответствии с требованиями Федерального закона "О персональных данных" и иными нормативными правовыми актами в области обеспечения безопасности персональных данных.

4.5. Защита персональных данных, обрабатываемых в ГИС ЕККИС, а также защита от утечки информации по техническим каналам, защита от программно-технических воздействий с целью нарушения целостности (модификации, уничтожения) и доступности персональных данных в процессе их обработки, хранения и передачи по каналам связи достигается выполнением комплекса организационных мероприятий и применением средств защиты информации от несанкционированного доступа, в том числе криптографических средств защиты информации.

	
	Приложение 

к Положению о государственной информационной системе Камчатского края в области государственной гражданской службы Камчатского края "Единая краевая кадровая информационная система"



Модель
информационного взаимодействия участников государственной информационной системы Камчатского края 
в области государственной гражданской службы Камчатского края "Единая краевая кадровая информационная система"
(далее – ГИС ЕККИС)
	Роли участников информационного взаимодействия

	Оператор

(Аппарат Губернатора и Правительства Камчатского края)
	Системный администратор (Агентство по информатизации и связи Камчатского края)
	Координатор (администратор безопасности) 

(Главное управление государственной службы Губернатора и Правительства Камчатского края)
	Пользователь 

(государственный орган Камчатского края)

	1) утверждает: 

инструкцию пользователя ГИС ЕККИС (далее – инструкция пользователя);
инструкцию администратора безопасности ГИС ЕККИС;

инструкцию администратора безопасности сегмента ГИС ЕККИС (далее – инструкция администратора сегмента безопасности ГИС ЕККИС);
инструкцию лица, ответственного за техническое сопровождение средств вычислительной техники, межсетевых и антивирусных средств защиты информации в ГИС ЕККИС (далее – инструкция системного администратора);
инструкцию ответственного за организацию обработки персональных данных в ГИС ЕККИС;
инструкцию ответственного за организацию обработки персональных данных в сегменте ГИС ЕККИС (далее – инструкция ответственного за организацию обработки персональных данных в сегменте ГИС ЕККИС);
политику информационной безопасности в Аппарате Губернатора и Правительства Камчатского края (далее – Политика информационной безопасности);
план мероприятий по обеспечению безопасности защищаемой информации, выполнению требований законодательства по защите информации, а также по контролю уровня защищенности и выполнения мер по защите информации в ГИС ЕККИС
форму журнала учета мероприятий по контролю обеспечения защиты информации в сегменте Аппарата ГИС ЕККИС;
иную техническую и эксплуатационную документацию, необходимую для функционирования ГИС ЕККИС;
2) обеспечивает функционирование и техническую поддержку ГИС ЕККИС в соответствии с требованиями, установленными законодательством Российской Федерации в области информации, информационных технологий и защиты информации;

3) предоставляет серверные мощности для размещения ГИС ЕККИС, осуществляя мероприятия по их эксплуатации и технической поддержке в рамках Соглашения о взаимодействии с Краевым государственным автономным учреждением "Информационно-технологический центр Камчатского края";

4) обеспечивает установку обновлений компонентов ГИС ЕККИС и иного программного обеспечения, необходимого для функционирования ГИС ЕККИС с привлечением сторонних организаций в соответствии с законодательством Российской Федерации о контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд;

5) обеспечивает работоспособность корпоративной сети передачи данных Камчатского края во взаимодействии с Агентством по информатизации и связи Камчатского края, определяя требования к пропускной способности каналов связи, осуществляя эксплуатацию и развитие сетевой инфраструктуры ГИС ЕККИС;
6) обеспечивает Пользователя локальными средствами защиты информации.
	1) обеспечивает устойчивое и бесперебойное функционирование в ГИС ЕККИС в рамках технического сопровождения средств вычислительной техники (далее – СВТ), установку, настройку и эксплуатацию межсетевых и антивирусных средств защиты информации (далее – СЗИ) в ГИС ЕККИС в соответствии с инструкцией сетевого администратора, Политикой информационной безопасности, технической и эксплуатационной документацией оператора;
2) несет ответственность за правильность использования и нормального функционирования СВТ и межсетевых и антивирусных СЗИ, а также подготовку работников государственных органов Камчатского края, должностные обязанности которых связаны с ведением кадровой работы, по вопросам эксплуатации и использования СВТ.
	1) определяет стратегию развития ГИС "ЕККИС";

2) определяет требования к функциональным возможностям ГИС ЕККИС;

3) осуществляет организационное и методологическое обеспечение внедрения, использования и развития ГИС ЕККИС;

4) обеспечивает целостность, доступность и конфиденциальность обрабатываемых в ГИС ЕККИС данных, определяя требования информационной безопасности и технические меры защиты информации в ГИС ЕККИС в соответствии с Политикой информационной безопасности, технической и эксплуатационной документацией оператора;

5) обеспечивает защиту информации и персональных данных, содержащихся в ГИС ЕККИС, в пределах центра обработки данных оператора;

6) координирует мероприятия по устранению нарушений, выявленных при обработке персональных данных вне центра обработки данных оператора, при наличии угрозы безопасности персональных данных;

7) регламентирует порядок доступа к компонентам ГИС ЕККИС, обеспечивает разграничение прав доступа участников информационного взаимодействия ГИС ЕККИС;

8) предоставляет доступ к ГИС ЕККИС пользователям, подписавшим Соглашения об информационном взаимодействии с оператором;
9) реализует по согласованию с системным администратором мероприятия с целью повышения отказоустойчивости и производительности работы ГИС ЕККИС, определяя технические требования к архитектуре и условиям функционирования ГИС ЕККИС, осуществляя мониторинг работоспособности и отказоустойчивости ГИС ЕККИС;

10) обеспечивает по согласованию с системным администратором информационно-технологическую инфраструктуру электронного взаимодействия между Федеральной государственной информационной системой "Единая информационная система управления кадровым составом государственной гражданской службы Российской Федерации" и ГИС ЕККИС;

11) осуществляет по согласованию с системным администратором подключение иных информационных систем к ГИС ЕККИС, отвечающих техническим требованиям, обеспечивая технологическую поддержку процесса подключения информационных систем к ГИС ЕККИС;

12) оказывает методическую и консультационную помощь участникам информационного взаимодействия по вопросам использования ГИС ЕККИС в зоне своей ответственности;

13) при получении предложений от участников информационного взаимодействия по совершенствованию функционирования ГИС ЕККИС рассматривает предложения и принимает решения о целесообразности их реализации;
14) осуществляет установку и настройку локальных СЗИ.
	1) осуществляет обработку защищаемой информации в ГИС в соответствии с технологическими процессами обработки информации, описанными в Политике информационной безопасности с соблюдением требований, предусмотренных Инструкцией пользователя, иной технической и эксплуатационной документацией оператора;
2) обеспечивает использование установленных оператором сертифицированных средств защиты информации, в том числе средств криптографической защиты информации, лицензионного программного обеспечения в соответствии с Политикой информационной безопасности, должностной инструкцией администратора сегмента безопасности ГИС ЕККИС иной технической и эксплуатационной документацией оператора, а также соответствующего государственного органа Камчатского края;

3) обеспечивает предоставление, размещение и обновление информации в ГИС ЕККИС в части, относящейся к его компетенции, несет ответственность за достоверность, полноту и своевременность внесения информации;

4) осуществляет согласно нормативным правовым актам и стандартам Российской Федерации в области защиты персональных данных соблюдение порядка обработки персональных данных, содержащихся в ГИС ЕККИС, осуществляя взаимодействие с координатором (администратором) при наличии угрозы безопасности персональных данных в части устранения нарушений, выявленных при обработке персональных данных;

5) незамедлительно информирует координатора (администратора) при обнаружении фактов передачи третьим лицам, распространения или утечки защищаемой информации;

6) не совершает действий, способных привести к нарушению целостности и доступности ГИС ЕККИС, а также незамедлительно сообщает координатору (администратору) о ставших известными попытках третьих лиц совершить действия, способные привести к нарушению целостности и доступности ГИС ЕККИС;

7) использует полученные от оператора программно-технические средства только для целей осуществления кадрового учета в рамках ГИС ЕККИС, не передает данные средства третьим лицам;

8) осуществляет сбор, запись, систематизацию, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление), удаление, уничтожение персональных данных в ГИС ЕККИС в целях, определенных настоящим Положением;

9) соблюдает конфиденциальность персональных данных и безопасность персональных данных при их обработке;

10) обеспечивает наличие согласия на обработку персональных данных субъектов персональных данных, чьи персональные данные обрабатываются в ГИС ЕККИС;

11) выполняет другие обязанности оператора персональных данных согласно Федеральному закону "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, требованиями к защите персональных данных.
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